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Stellungnahme der Fachbereichsvertretung Informatik der Universitat
Ulm zur Umstellung auf Zoom

Um Offenheit und Freiheit der Bildungslandschaft in Deutschland zu erhalten, sehen wir
die Zukunft der Digitalisierung fur Studium und Lehre in Open-Source-Software. Dies
verhindert Abhangigkeit von externen Konzernen, starkt den Schutz vor Sicherheitslu-
cken und treibt die Weiterentwicklung nach unseren Bedurfnissen voran. Die Uni Ulm ist
sich der Bedeutung von Open-Source bewusst und hat im Sommer 2020 die gemeinsame
Erkldrung der deutschen, communitygestiitzten Open-Source-Bildungsplattformen un-
terschrieben’.

Vor diesem Hintergrund bedauern wir, dass die Uni UIm den Betrieb von BigBlueButton als
Videokonferenzldsung einstellen und stattdessen Zoom fiir unsere Onlinelehre einsetzen
wird. Wir erkennen aber auch an, welche Herausforderungen der Betrieb und die Betreu-
ung einer Videokonferenzldsung fur Tausende von Studierenden darstellt, insbesondere in
der aktuellen finanziellen Situation.

Beim Einsatz von Software eines kommerziellen Drittanbieters sind die Gefahren beziig-
lich Privatsphare und sensibler Daten allerdings deutlich héher. Daher halten wir, die
Fachbereichsvertretung Informatik, die Erfillung folgender Anforderungen beim Einsatz
von Zoom fir notwendiqg:

Datenschutz

Die Gesetzeslage in den USA kann derzeit unser Datenschutzniveau, welches von der
DSGVO vorgegeben ist, nicht gewahrleisten. Daher dirfen Daten Uber Studierende,
insbesondere auch Metadaten, in keinem Fall in die USA abfliefen, auch nicht zu War-
tungszwecken. Deswegen fordern wir, dass Zoom unseren Datenverkehr ausschlieflich
auf Servern innerhalb der EU verarbeitet.

1 https://www.opensourcelms.de/
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Im vergangenen Jahr ist Zoom mehrfach wegen massiven Problemen in Datenschutz und
IT-Sicherheit aufgefallen. Wir hoffen, dass in der Zwischenzeit alle bekannten Schwach-
stellen behoben wurden und Zoom seiner hohen Verantwortung gegentber den Nutzen-
den gerecht wird. Um Vertrauen wiederherzustellen, wiinschen wir uns eine Aussage der
zustandigen Datenschutzbeauftragten, ob Zoom an unserer Universitat DSGVO-konform
eingesetzt werden kann.

Ende-zu-Ende-Verschliisselung

Seit Kurzem kénnen Zoom-Meetings Ende-zu-Ende verschliisselt werden?. Ende-zu-
Ende-Verschlusselung bedeutet, dass die Kommunikation ausschlief3lich auf den Geraten
der Konferenzteilnehmenden entschisselt werden kann - das Unternehmen Zoom hat
damit keine Moéglichkeit, auf Audio und Video zuzugreifen. Voraussetzung ist hierfir, dass
die Ende-zu-Ende-Verschlusselung technisch sauber umgesetzt ist.

Fur eine sichere Lernatmosphare ist es essenziell, dass uns ein geschitzter Raum,
unbeobachtet von Auf3enstehenden, zur Verfiagung steht. Deswegen verlangen wir beim
Einsatz von Software von Drittanbietern, dass die Ende-zu-Ende-Verschlisselung
konsequent in allen Lehrveranstaltungen Anwendung findet. So sollte es etwa nicht zu
Situationen kommen, in denen die Ende-zu-Ende-Verschlisselung automatisch aufge-
hoben wird, weil teilnehmende Clients diese nicht unterstitzen. Gleichzeitig muss
gewahrleistet sein, dass fir alle gangigen Betriebssysteme Clients zur Verfigung stehen,
die die Verschlusselung unterstutzen. Wanschenswert ware, dass auch die Browserversion
von Zoom zur Ende-zu-Ende-Verschlisselung in der Lage ist, damit Studierende nicht
gezwungen sind, proprietare Software auf ihren Endgeraten zu installieren. Auch sollte
eine Deaktivierung der Ende-zu-Ende-Verschlisselung durch Dozierende (versehentlich
oder um zusatzliche Features nutzen zu kdnnen) nicht moglich sein.

Vorlesungsaufzeichnungen

Zoom verspricht, auch grof3e Veranstaltungen mit vielen Teilnehmenden live und synchron
zu ermdglichen. Dies allein 16st jedoch nicht alle Herausforderungen der digitalen Lehre.
Beispielsweise treten besonders in Deutschland Stérungen der Internetverbindung hufig
auf, mit denen viele Studierende zu kampfen haben. Dies macht Vorlesungsaufzeichnung-
en, deren Ausbau in der Vergangenheit bereits eindringlich gefordert wurde, zwingend
notwendig. Besonders fur grof3e Veranstaltungen (ab ca. 50 Teilnehmenden) rechtfertigt
es das Maf3 an Interaktion in der Regel nicht, Studierende von der Veranstaltung auszu-
schliefen, die nicht live dabei sein kdnnen.

Zoom bietet die Mdglichkeit, Meetings serverseitig aufzuzeichnen. Die Aktivierung von
Ende-zu-Ende-Verschlisselung schlief3t die Nutzung dieses Features allerdings aus.
Deswegen muss fur unsere Uni eine geeignete L6sung gefunden werden, welche eine
Aufzeichnung der Dozierenden unter Wahrung der Ende-zu-Ende-Verschlisselung
ermodglicht. Der Datenschutz der Studierenden sollte dabei gewahrt bleiben.

2 Whitepaper von Zoom: https://github.com/zoom/zoom-e2e-whitepaper
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Perspektive

In der gesamten Gesellschaft macht die Coronakrise den Mangel an Ressourcen und Koor-
dination in der Digitalisierung starker sichtbar als je zuvor. Im Hochschulbetrieb konnten
viele Schwierigkeiten durch Kreativitat und Engagement in besonderen Maf3en aufge-
fangen werden. Dieses Potenzial méchten wir fur die Zukunft erhalten. So werden Platt-
formen fur Videokonferenzen auch in postpandemischen Zeiten ein wichtiges Instrument
in der universitaren Lehre sein. Die Hochschulen haben hier die Chance und die Verant-
wortung, die Entwicklung und den Betrieb solcher Systeme selbst in die Hand zu nehmen
und sich aus der Abhangigkeit von Lizenzvertragen zu I6sen. Dafir missen die Hoch-
schulen in Baden-Wurttemberg finanziell und personell ausgestattet werden. Nur so koén-
nen sie mit dem rasch steigenden Niveau in der digitalen Lehre mithalten und gemeinsam
neue Standards mitgestalten.

Die Fachbereichsvertretung Informatik der Universitat Ulm.
Ulm 16. Februar 2021
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